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基于集成 PU学习数据流分类的入侵检测方法 

宋 群，张 骏，智永锋 
(西北工业大学 自动化学院，陕西 西安 710072) 

摘 要：入侵检测问题可以模型化为数据流分类问题，传统的数据流分类算法需要标注大量的训练样本，代价昂 

贵，降低了相关算法的实用性．在PU学习算法中，仅需标注部分正例样本就可以构造分类器．对此本文提出一种 

动态的集成PU学习数据流分类的入侵检测方法，只需要人工标注少量的正例样本，就可以构造数据流分类器．在 

人工数据集和真实数据集上的实验表明，该方法具有较好的分类性能，在处理偏斜数据流上优于三种PU学习分 

类方法，并具有较高的入侵检测率． 
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Dynamic Classifier Ensemble for Intrusion Detection 

Based on Positive Unlabeled Learning 
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(Department of Automation College，NorthWestern Polytechnical University，Xi an 710072，China) 

Abstract：The intrusion detection problem could be modeled as data stream classification problem．For traditional 

data stream classification algorithms，a lot of labeled training samples should be provided to train the classifier，with 

a high expense。and decrease the utility of the algorithms．For positive unlabeled learning(PU Learning)based 

algorithms，only positive and unlabeled samples are required tO train classifier．In this paper，we propose tO use 

dynamic classifier ensemble of PU learning algorithm tO cope with intrusion detection，which only requires label 

some positive samples for building data stream classifier．The experiment result on both synthetic and real-life 

dataset shows that the proposed algorithm has excellent classification performance，and it outperform s 3 PU learning 

algorithms on data streams with shewed distribution，with high intrusion detection ratio． 
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1 引言 

在网络安全防护中，入侵检测系统具有动态性、 

实时陛和主动性防御等特点，是其它静态信息安全 

防御工具的有效补充，现已成为信息安全机制当中 
一 个重要的组成部分．随着数据挖掘技术研究的 日 

益深入，将其引入到入侵检测研究中，以提高系统检 

测性能，成为了网络信息入侵检测技术研究的重要 

方向． 

PU学习(Positive and Unlabeled Learning，PU 
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Learning)是数据挖掘一个重要研究方向，能够从一 

部分正例样本(目标样本)和大量未标注样本中学习 

得分类分类器_1]．传统的入侵检测数据流分类算法 

中，需要提供入侵、正常两个类别的训练数据，在实 

际的网络入侵检测中通常入侵行为相对正常行为比 

例低，人工收集、标注海量训练样本开销大、代价昂 

贵．将入侵检测模型化为 PU学习分类问题，只需人 

工标注入侵样本作为正例数据，即可基于正例和未 

标注样本构造分类器，进行入侵检测，可大大降低标 

注成本． 



174 微电子学与计算机 

然而在真实的网络信息海量数据中，一般入侵 

信息数据相对正常数据比例偏低，导致网络入侵数 

据分布的偏斜，干扰了分类器的分类精度_2]．对此本 

文提出一种动态的集成 PU学习数据流分类的入侵 

检测方 法 PUDCE(Positive Unlabeled Learning 

Based Dynamic Classifier Ensemble)，在只标注入 

侵样本(正例)条件下，在正例和未标注样本中学习 

得到分类器，可用于网络信息入侵检测．实验证明该 

动态集成算法在对入侵数据分布偏斜的情况下进行 

分类检测时，比PU学习的单分类器分类精度高，实 

用性强． 

2 PU学习数据流集成分类方法 

本文选取三种不同的 PU学习单分类器，Posi— 

tive Naive Bayes(PNB)、Positive Tree Augmented 

Naive Bayes (PTAN )、Positive Hidden Naive 

Bayes(PHNB)作为基础分类器，其 PU学习的分类 

方法借鉴了文献[2]． 

算法采用通过计算得到的 ROC曲线下面积 

AUC的值，比较、分析单个分类器的性能，并作为更 

新分类器组的标准[3]．设训练数据流训练一次可在 

三种分类算 法上得到 的分类器分别 为 PNB 、 

PTAN 、PHNB ，训练数据每个批次为 ，验证数 

据每个批次为 C 算法描述如下： 

输入：训练数据 D — P U N ==={(X ，Y )， 

(Xz，Y2)，⋯，(X ，Y ))，其中 表示正例，N 表示 

负例，Y 为类标记；z为分类器组 中单个分类器个 

数；Q为选取距离最近相邻的百分数． 

输出：集成的分类器组E． 

(1) 训 练 单 个 分 类 器， 一 

{PNB ； N ；PHNB }一 training(Di) 

(2)当E卜 一 时，设置 Ti．zceight的权重等 

于 1，输出Ei— Ti； 

(3)统计集成分类器 E卜 的个数，如果小于Z， 

那么 Ti．weight的权值为1，Ei—E卜1 U Ti，否则执 

行(4)； 

(4)取 E卜 中分 类 器 的 AUC 的 最 小 值 

AUC( )一 AUC(PNB)+ AUC(PTAN )+ 

AUC(PHNB)，如果AUC(Ti)> AUC( )，那么 

E 一 {E卜 一 )U ，执行(6)，否则输出E ； 

(5)取 验 证 集 P、N 的质 心 CentroidP和 

CentroidN，其中均方差为验证数据集中数据与两个 

质心产生，而后选取距离数值较小的最近的部分数 

据，邻域计算有，Neighbor=：=FindNeighbors(P／N， 

Q)． 

(6)对于每个 ∈E，设权值 ．zoeight=0， 

分类邻域的每一个数据，如果分类正确，那么Wn— 

· ght+ 研 ，最终得到分类器 

集合权重序列，归一化后，输出： 

E 一 {(T1，叫1)⋯ (Ti， )}． 

(7)输出集成分类器 E ． 

3 实验与分析 

基于 Weka3．5．8机器学习平台开发了本研究 

的集成算法，在人工数据集和真实数据集上进行了 

实验．人工数据集实验中，采用数据挖掘研究界广泛 

使用的分类精度、AUC和 F1指标来评估分类器的 

分类性能．每组实验重复 10次，并将 10次实验数据 

的平均值作为最终实验结果．真实数据集实验中，采 

用 1999 KDD CUP中的部分数据用作分类数据集， 

并与 Wenke Lee入侵检测方法相比较． 

3．1 人工数据集分类试验 

在数据流的模拟中，本文通过移动一个 d维的 

超平面的来实现l3]．构造方法如下： 
d 

∑ 而一n。 (1) 
z一 1 

旦  

当一个样本满足 aix >口。时，该样本被标注 
z一 1 

为正例，否则为负例． 

分类概率应用均方差法作为评价标准，数据流 

中应用的方差公式为： 

L一 ∑(，(z )一l0(+1Xi)) (2) 
‘ i一 1 

其 中 f(x )为 分 类 输 出 的 估 计 概 率， 

p(+l z )为真实的分类概率，计算如下： 
． 1 

l0(+l z)一再  ‘3) 

由于上述方法，因此本实验构造了三个离散数 

据集，表 1给出了人工数据集的详细信息．包括每个 

数据集的大小，数据中的包含的属性，以及数据集合 

中正例与负例的比值． 

表 1 人工数据集 

在下面实验中，数据集的 70 9／6用做训练集， 

30 用作为测试集 ，实验结果如表 2所示． 
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表 2 算法分类结果 

PNB 

PTAN 
AUC 

PHNB 

PUDCE 

0．8897 

O．8915 

O．9150 

O．9192 

0．8132 

0．8227 

0．8291 

0．8626 

0．7791 

0．7872 

0．7899 

0．8315 

表2中，由于数据集C正例比例过少，Accuracy 

值不做参考l_2]．可以看出，随着正例样本 比例的减 

少，算法的分类精度逐渐下降，但PUDCE的分类精 

度变化较舒缓，尤其在正例比例极少的数据集 C指 

标数据明显优于其它三种 PU算法． 

对于每个人工数据集 D—PUN，其中，P表示 

正例样本集，N表示负例样本集；在 PU学习场景下 

训练阶段，正例样本集 P中随机选取 1一a 的样本 

作为正例样本，构成正例样本集 P ；其余的a 样本 

与负例样本集 N一起构成未标注样本集 U ；从而 

构成PU学习场景下的训练数据集D 一P『U U 引． 

进而，从未标注样本集 U 中随机选取样本构成未标 

注样本集 U， ，构造 PU学习场景下的训练数据集 

一 P U U， ，用 UnLevel表示 I]f 中未标注样本占的比 

例UnLevel=l l／lI]f，1． 

PUDCE算法在不同UnLevel取值下的分类性 

能，如表 3所示． 

表 3 UnLevel值变换实验结果 

可以看到，随着参数 UnLevel变大，PUDCE算 

法的F1、Acc和 AUC指标总体在降低．随着 Un— 

Level变大，训练数据集中正例样本的量在降低，导 

致 PUDCE算法对目标类别进行学习的分类性能逐 

步降低． 

在下面这组实验中，取 a一0．2，0．4，0．6时， 

PUDCE分类指标变化如表 4所示．可以看到，随着 

参数 a变大，PUDCE算法的分类性能在逐渐降低， 

说明训练中正例样本所占的比例和算法的分类精度 

成正比． 

表 4 a值变换实验结果 

O．2 87．62 85．34 — —  

Accuracy 0．4 85．26 82．50 — —  

0．6 82．85 80．71 — —  

3．2 入侵数据集的分类实验 

本文的入侵数据来 自于 1999 KDD CUP入侵 

检测评估数据集，是目前入侵检测研究中使用较多 

的数据源之一L6]，包含有四类入侵数据，分别是： 

R2L(未授权远程主机访问)、DoS(J]~务拒绝攻击)、 

Probing(扫描和探测行为)和 U2R(未授权超户权 

限访问)L7J． 

实验构造 了 A、B两组数据集，A组从 1999 

KDD CUP数据集中抽出 7625条数据，4125条为数 

据为训练数据，2300条为正常访问数据，包含 R2L 

攻击数据 125条，DoS攻击数据 860条，Probing攻 

击数据 735条，U2R攻击数据 105条，与正常数据 

混合；测试数据中正常数据为 3100，四类入侵数据 

各 100条．B组数据集在 A组数据基础上把入侵数 

据所占比例进一步降低，训练数据中正常数据保持 

不变，去掉 DoS和 Probing两类攻击数据，测试数 

据集中正常数据不变，入侵数据只包含 R2L和U2R 

数据各 5O条．采用 DR(检测率)和 FPR(误检率)两 

个指标来评价算法的性能_8]，取 UnLevel一30 ，a 

===O．3时，与 Wenke Lee的入侵检测指标比较如表 

5所示． 

从表 5可以看出，PUDCE在入侵数据比例较 

低的情况下，检测率优于 Wenke Lee方法，并且误 
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检率较低，证明了算法的有效性． 

表 5 入侵检测比较表 

4 结束语 

本文针对 PU学习分类算法在正例样本比例低 

时分类精度不高的问题，提出一种动态的集成 PU 

学习数据流分类的入侵检测方法 PUDCE．在只标 

注入侵样本(正例)条件下，在正例和未标注样本中 

学习得到分类器，可进行人侵行为识别．在人工数据 

集和真实数据集上的实验表明，PUDCE算法效果 

优于单个 PU分类器，并在正例样本极低的条件下 

具有良好的分类效果，更加适合网络人侵检测中实 

际应用． 
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